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CONTRATO N° 49 /sLc/2022

CONTRATO QUE ENTRE S| CELEBRAM O SERVIGO AUTONOMO DE AGUA E
ESGOTO DO MUNICIPIO DE SOROCABA E A NETWARE TELECOMUNICAGOES E
INFORMATICA LTDA. - ME., PARA IMPLANTAGAO DE APPLIANCE FIREWALL UTM
EM REGIME DE COMODA:I'O INCLUINDO SERVIGOS DE GERENCIAMENTO,
MANUTENGAO, ATUALIZAGAO, TREINAMENTO E SUPORTE TECNICO PARA O
SAAE, CONFORME PROCESSO ADMINISTRATIVO N° 1000/2022 — SAAE........cccceccurrneen

O SERVIGO AUTONOMO DE AGUA E ESGOTO do municipio de
Sorocaba, com sede a Avenida Comendador Camilo Julio, 255 —
Jardim Ibiti do Pago — Sorocaba/SP — CEP.: 18086-000, inscrito no
CNPJ/MF sob o n° 71.480.560.0001/39, neste ato representado
pelo seu Diretor Geral, senhor TIAGO SUCKOW DA SILVA
CAMARGO GUIMARAES, portador da Cédula de Identidade RG
n° N < CPF n° I doravante denominado
simplesmente SAAE, e a NETWARE TELECOMUNICAGOES E
INFORMATICA LTDA ME., com sede a Rua Milton Campos, n°
235 — Bairro Jardim Eulina, na cidade de campinas/SP — CEP.:
13063-310, inscrita no CNPJ-MF sob o n° 19.452.240/0001-55,
representada neste ato, pelo seu Diretor, senhor RICARDO
JERONYMO, portador da Cédula de Identidade RG n° I N
Me CPF n° I doravante designada CONTRATADA,
tém entre si, justo e contratado nos termos da Lei Federal n°
8.666/93, em conformidade com o edital do Pregao Eletrénico n
46/2022 - Processo Administrativo n°® 1000/2022 - SAAE, e a
clausulas a seguir reciprocamente aceitas.

PRIMEIRA - Objeto.
14 A CONTRATADA em decorréncia da adjudicagao que lhe

foi feita no Processo Administrativo n° 1000/2022 - SAAE, e por for¢ga do presente
instrumento, se obriga a executar para o SAAE, para a implantagdo de Appliance
Firewall UTM em regime de comodato, incluindo servicos de gerenciamento,
manutenc¢io, atualizacdo, treinamento e suporte técnico para o SAAE, destinado a
Diretoria Geral, conforme a quantidade estimada, especificacao e prego apresentado:

Item

Qtde.

Unid.

Valor Unit | Valor Total
Especificagdo do Objeto 2 (OI::$) " (R$)

01

01

SERV.

Fornecimento em regime de| 5.300,00 190.800,00
comodato de 2 (dois)
equipamentos Appliance Firewall

UTMm operando em alta | -
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disponibilidade com software
para gerenciamento centralizado,
componentes e suas respectivas
licengas, incluindo servigos de
gerenciamento, manutengao,
atualizagao e suporte técnico.
Marca: SOPHOS

Modelo: XGS 3100

- VALOR MENSAL

02 01 SERV. |Servico de implantacao dos| 20.000,00 20.000,00
equipamentos.

- VALOR UNICO

03 01 SERV. |Treinamento presencial para| 10.800,00 10.800,00
capacitagao de, pelo menos, 3
(trés) membros da equipe de TI
do SAAE no uso do software de
gerenciamento do equipamento.

- VALOR UNICO

TOTAL GERAL:| 221.600,00

SEGUNDA - Prazo e condi¢gdes de execugao do objeto.

20 A CONTRATADA devera iniciar os servigos no prazo
maximo de 60 (sessenta) dias corridos, contados do recebimento da Ordem de Servigo -
Anexo IX que sera emitida pelo Departamento ou Setor responsavel.

2.2 Poderao ser tolerados atrasos, motivado por forga maior,
caso fortuito ou interferéncias imprevistas que retardem o cumprimento contratual, desde
que tais eventos sejam devidamente anotados e justificados no processo e acolhidos
pela Administragéo, sob pena de aplicagéo das sangdes estabelecidas.

23. Fiscalizagdao: O SAAE designara o Analista de Sistemas,

senhor RUI CESAR BEVEVINO do Setor de Tecnologia e Informagao, CPF I,

e-mail: ruibenevino@saaesorocaba.sp.qov.br, para representa-lo na qualidade de
fiscalizador do contrato. O fiscalizador podera designar outros funcionarios para auxilia-lo
no exercicio da fiscalizagao.
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291 Se houver alteragdo do fiscalizador, o Setor
responsavel devera comunicar o Setor de Licitagédo e Contratos, que formalizara a alteragéo
por apostilamento.

2.4, Representagdo da CONTRATADA: Devera ser mantido
o senhor RICARDO JERONYMO, CPF n° 1IN ¢ cmai
. como preposto e responsavel pela execugdo do
objeto, que prestara toda a assisténcia necessaria, devendo comparecer ao SAAE sempre
que determinado pela fiscalizagéo.

oA Qualquer ocorréncia ou anormalidade, que
venha interferir na execugao do objeto, devera ser comunicada ao SAAE imediatamente.

&0 Regime de Contratagao: empreitada por preco global.

2.6. Subcontratagdo: Podera haver subcontratacdo de
parcela do objeto referente ao Treinamento presencial para capacitagdo, até o limite de
30% (trinta por cento), mantendo, porém, a responsabilidade Integral e direta da
CONTRATADA perante a Autarquia.

2.6.1. A subcontratagdo devera ter a anuéncia
expressa deste SAAE, e a subcontratada devera comprovar a sua idoneidade perante o
orgéo, sua regularidade fiscal e previdenciaria, conforme habilitacdo exigida no instrumento
convocatério, bem como o vinculo com a CONTRATADA.

TERCEIRA - Recebimento do objeto.

3.1. O Termo de Aceite Definitivo DA _IMPLANTACAO sera
emitido apds o término do periodo de execugdo inicial de 45 (quarenta e cinco) dias
corridos e a adequacgdo da solugdo em relagdo aos requisitos exigidos neste Termo de
Referéncia;

3.1.1. O aceite da implantagcdo nao exclui a
responsabilidade da CONTRATADA pelo perfeito desempenho da solugédo ofertada

3.2 Quando os servicos estiverem concluidos, sera emitido
Termo de Recebimento Provisério, mediante termo circunstanciado, assinado pelas
partes em até 15 (quinze) dias da comunicacao escrita da CONTRATADA.

3.3. O Termo de Recebimento Definitivo (assinado pelas
partes) sera emitido apds o decurso do prazo de observagéo, ou vistoria que comprove a
adequacdo do objeto aos termos contratuais, observado o disposto no art. 69 da Lei

8.666/93.
Pl
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3.3.1. O prazo de observagaol/vistoria sera de 90
(noventa) dias, contados do recebimento provisério

QUARTA - Reajuste de pregos e pagamentos.

4.1. Sera de responsabilidade exclusiva da CONTRATADA,
todos os custos diretos e indiretos para a execugéo do objeto, inclusive os trabalhistas, bem
como, os custos relacionados ao transporte dos materiais/equipamentos e carregamentos
do local de partida até o local de destino.

4.2. Os pregos seréo fixos e irreajustaveis por um periodo de
12 (doze) meses, a contar da data de apresentagdo da proposta nos termos §1° do art. 2°
da Lei Federal 10.192/2001.

43. Os precos terdo reajuste de acordo com a variagdo do
indice de Custos da Tecnologia da Informagao — ICTI, observado o intervalo minimo de
um ano, contado a partir da data limite para a apresentagéo da proposta, obedecendo a
seguinte férmula:

P=Pox. . Onde:
lo P = Precgo reajustado
Po = Precgo Proposta.
| = indice do més de reajuste
lo = indice do més de apresentacgéo da proposta.

4.3.1. O reajuste apurado pela formula acima, sera
aplicado para os servigos realizados a partir do més subsequente ao do aniversario da
proposta.

4.4. No més subsequente a prestacdo do servico, a
CONTRATADA devera apresentar ao SAAE a medigcédo dos servigos executados durante o
més anterior, para conferéncia e aprovagao.

4.41. Juntamente com a medicdo devera ser
disponibilizado relatérios de atendimento de SLA. Em caso de descumprimento dos
tempos indicados de SLA, a tabela abaixo sera utilizada para desconto automatico da fatura
de manutengéo, ndo excluindo as sangdes previstas em contrato caso necessario.

NIiVEL DE iNDICE DE
DESCONTO LIMITES DESCONTO
1 Por dia de atraso no atendimento a chamados de 0.5%

PRIORIDADE BAIXA. ’ q

?
@
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2 Por dia de atraso no atendimento a chamados de 0 7%
PRIORIDADE MEDIA. W
3 Por dia de atraso no atendimento a chamados de 1%
PRIORIDADE ALTA. °

41.1. A soma de todas as penalidades a serem

aplicadas no respectivo més sera limitada ao montante de 10% (dez por cento) do
valor total mensal a ser pago pelo SAAE;

4.2, O SAAE tera o prazo de 05 (cinco) dias uteis contados da
data de recebimento da medigéo, para analisa-la e aprova-la.

4.3. Aprovada e liberada a medi¢édo pelo fiscal do contrato, a
CONTRATADA encaminhara por escrito, solicitagdo de pagamento acompanhada da nota
fiscal eletrdnica/fatura correspondente.

4.31. A CONTRATADA emitirda a nota fiscal
eletrénica/fatura com valores devidamente discriminados, onde devera ser atestado a
execugao dos servigos pelo Setor competente do SAAE.

4.4. O pagamento sera efetuado pelo SAAE, conforme
estabelecido na Resolugdo n° 08/2015-SAAE, sendo:

4.4.1. Na sexta feira da primeira semana
subsequente a do ato de conferéncia e aprovagdo da nota fiscal/fatura, concluido entre

segunda e terga feira; @

4.4.2. Na sexta feira da segunda semana
subsequente a do ato de conferéncia e aprovagédo da nota fiscal/fatura, concluido entre
quarta e sexta feira;

4.5, A nota fiscal/fatura devera ser conferida e aprovada pelo
Departamento/Setor responsavel no prazo de 05 (cinco) dias Uteis, contados da data da

sua apresentacgao; _
4.51. A nota fiscal/fatura, sera assinada e datada

pelo(s) fiscal(is) e, na sua auséncia, a liberagdo podera ser realizada pelo chefe da area
solicitante;

4.5.2, Se forem constatados erros no documento
fiscal, suspender-se-a o prazo de vencimento previsto, voltando o mesmo a ser contado, a
partir da apresentagdo do documento corrigido.
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4.6. O prazo de pagamento nédo sera superior a 30 (trinta)
dias, contado a partir da data final do periodo de adimplemento de cada parcela.

4.6.1. Em caso de inobservancia quanto ao critério de
pagamento, o SAAE suportara a incidéncia, sobre o valor da nota fiscal eletrénica, da
variagdo do “Indice Geral de Precos de Mercado - IGPM", acumulado entre a data da
exigibilidade e a data de seu efetivo pagamento.

4.6.2. A CONTRATADA néao podera suspender o
cumprimento de suas obrigagées e devera tolerar possiveis atrasos de pagamento, de
acordo com o artigo 78, inciso XV, da Lei Federal n° 8.666/93.

4.7. A CONTRATA devera apresentar juntamente com a nota
fiscal eletrénica, as certidées abaixo relacionadas, sob pena das sangdes estabelecidas,
podendo, ainda, a critério da administragéo, ter o contrato rescindido:

a) Certidao Conjunta Negativa de Débitos ou Certidao
Conjunta Positiva com Efeitos de Negativa, relativos a Tributos Federais e a Divida Ativa da
Unido, inclusive contribuicdo social, expedida pela Secretaria da Receita Federal e;

b) Prova de regularidade perante o Fundo de Garantia
por Tempo de Servigo (FGTS), por meio da apresentagdo do CRF - Certificado de
Regularidade do FGTS;

c) Prova de inexisténcia de débitos inadimplidos
perante a Justica do Trabalho, mediante a apresentagédo da Certidao Negativa de Débitos
Trabalhistas (CNDT) ou Certidao Positiva de Débitos Trabalhistas com os mesmos efeitos
da certiddo negativa (CNDT-EN).

4.71. Devera apresentar também a relacdo de
recolhimentos individuais dos funciondarios contratados para a execugédo dos servigos,
objeto do presente certame.

4.8. Os documentos relacionados no subitem 4.7, incluindo a
nota fiscal, deverdo ser encaminhados ao fiscalizador e para o e-mail
contratos@saaesorocaba.sp.gov.br.

QUINTA - Sangodes por inadimplemento.

5.1. Pelo inadimplemento de qualquer clausula ou simples
condicdo do edital contrato e/ou do presente compromisso ou pelo descumprimento parcial
ou total do mesmo, as partes ficardo sujeitas as sangdes e consequéncias legais previstas
no art. 86, 87 e 88 da Lei Federal n° 8.666/93, em especial:

/ L
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5.1.1. Multa de 20% (vinte por cento) sobre o valor
total da proposta, caso a CONTRATADA nao a mantenha, sem prejuizo das demais
sancgdes estabelecidas.

5.1.2. (@) nao cumprimento dos prazos
estabelecidos para a execugao do presente compromisso conforme estabelecido no
edital e seus anexos, acarretara a CONTRATADA a multa de 1% (um por cento) sobre o
valor total do(s) item(ns) em desconformidade, por dia de atraso, até o limite de 10% (dez
por cento), ao fim dos quais, se a execugédo nao estiver regularizada, o contratado podera,
a critério do SAAE, ser rescindido;

5.1.3. Multa de 1% (um por cento), sobre o valor
total da nota fiscal eletrénica, por dia de paralisagdao dos servigos, sem motivo
justificado, até o limite de 10% (dez por cento); ao fim dos quais, se os servigos ndo forem
reiniciados pela CONTRATADA, o contrato podera, a critério do SAAE, ser rescindido.

5.1.4. Multa de 1% (um por cento) do valor total do
contrato caso deixe de apresentar as certidées, comprovando o recolhimento de
encargos sociais e fundiarios, junto com o documento fiscal, conforme subitem 4.7,

5.1.5. Multa de 10% (dez por cento) sobre o valor
total do contrato, se os servigos forem executados por intermédio de terceiros, sem
observancia do estabelecido no item 2.6;

5.1.6. Multa de 1% (um por cento) do valor total do(‘s

contrato, por dia de atraso, até o limite de 10% (dez por cento), pelo descumprimento a
qualquer clausula;

5.1.7. Multa de 20% (vinte por cento) sobre o valor \
total do contrato, em caso de rescisdo contratual por inadimpléncia da CONTRATADA.

5.1.8. A licitante que, convocada dentro do prazo de
validade da sua proposta, ndo celebrar o contrato, deixar de entregar ou apresentar
documentacéo falsa exigida para o certame, ensejar o retardamento da execugao de seu
objeto, ndo mantiver a proposta, falhar ou fraudar na execucéo do contrato, comportar-se
de modo iniddneo ou cometer fraude fiscal, ficara IMPEDIDA DE LICITAR E CONTRATAR
pelo prazo de até 05 (cinco) anos, com a Unido, Estados, Distrito Federal ou Municipios e,
sera descredenciado no Sicaf, ou nos sistemas de cadastramento de fornecedores a que se ,
refere o inciso XIV do art. 4 da Lei Federal 10.520/02, pelo prazo de até 05 (cinco) anos,
sem prejuizo das multas previstas em edital e no contrato e das demais cominagées legais
(Art.7°, Lei Federal 10.520/02).

5.2. A aplicagéo de qualquer penalidade prevista no presente
instrumento ndo exclui a possibilidade de aplicagdo das demais, bem como das7

penalidades previstas na Lei Federal n® 8.666/93. —1/
7 \}
7
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SEXTA - Recurso financeiro.

6.1. A despesa decorrente do presente compromisso sera
atendida através das dotagdes orgamentéarias alocadas ao SAAE, apontando-se para esse
fim, no corrente exercicio financeiro, conforme rubrica orgamentaria n°® 23.02.00 3.3.90.39
17 512 5005 2165 04.

SETIMA — Vinculagdo ao edital do Pregdo Eletronico n°
46/2022.

71. A execugdo do presente contrato esta vinculada aos
termos do edital do Pregdao Eletronico n° 46/2022, seus anexos e a proposta da
CONTRATADA apresentada ao Processo Administrativo n® 1000/2022 - SAAE.

1 Fica a CONTRATADA obrigada a manter durante a
vigéncia do presente contrato, todas as condigdes de habilitagdo e de qualificagcdo exigidas
por ocasido do processo licitatério, devendo apresentar os documentos habilitatérios
sempre que solicitados.

7.3. Na hipétese de aditamentos seréo solicitados  os
documentos exigidos por ocasido do certame, sendo:

7.3.1. HABILITACAO JURIDICA (art. 28 da Lei

Geral), conforme o caso:

a) No caso de empresario individual:
inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

b) No caso de sociedade empresaria ou
empresa individual de responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou
contrato social em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

c) No caso de sociedade simples: inscrigao
do ato constitutivo no Registro Civil das Pessoas Juridicas do local de sua sede,
acompanhada de prova da indicagdo dos seus administradores;

d) No caso de microempresa ou empresa de
pequeno porte: certiddo expedida pela Junta Comercial ou pelo Registro Civil das Pessoas
Juridicas, conforme o caso, que comprove a condicdo de microempresa ou empresa de
pequeno porte, OU declaragéo, sob as penas da Lei, de que cumpre os requisitos legais
para a qualificagdo como ME ou EPP, OU pela adesdo da empresa ao Regime Especia
Unificado de Arrecadacéo de Tributos e Contribuicées devidos pelas ME ou EPP — Slmples

Nacional (disciplinado no Capitulo IV da Lei Complementar n® 123/06);

7 L
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e) No caso de empresa ou sociedade
estrangeira em funcionamento no Pais: decreto de autorizagéo;

f) Inscricdo no Registro Publico de
Empresas Mercantis onde opera, com averbacdo no Registro onde tem sede a matriz, no
caso de ser o participante sucursal, filial ou agéncia;

g) No caso de sociedade cooperativa: ata de
fundagao e estatuto social em vigor, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, bem como o registro de que trata o art. 107 da Lei n°® 5.764, de 1971,

7.3.11. Os documentos acima deverao
estar acompanhados de todas as alteragdes ou da consolidagao respectiva;

7.3.2. REGULARIDADE FISCAL E TRABALHISTA

(art. 29 da Lei Geral):

a) Prova de inscricdo no Cadastro Nacional
de Pessoas Juridicas do Ministério da Fazenda (CNPJ);

b) Prova de inscricdo no Cadastro de
Contribuintes Municipal relativo ao domicilio ou sede da CONTRATADA, pertinente ao seu
ramo de atividade e compativel com o objeto deste certame;

c) Prova de regularidade para com as
Fazendas Federal e Municipal, do domicilio ou sede da CONTRATADA, ou outra
equivalente na forma da lei, mediante a apresentacédo das seguintes certiddes:

c1) Certiddo Conjunta Negativa de
Débitos ou Certiddo Conjunta Positiva com Efeitos de Negativa, relativos a Tributos
Federais e a Divida Ativa da Unido, inclusive contribuicdo social, expedida pela
Secretaria da Receita Federal;

c2) Certiddo Negativa de Débitos
Mobiliarios ou Certiddo Positiva com Efeitos de Negativa de Débitos Mobiliarios, expedida
pela Fazenda Municipal do domicilio ou sede da CONTRATADA,;

d) Prova de regularidade perante o Fundo
de Garantia por Tempo de Servigo (FGTS), por meio da apresentagédo do CRF - Certificado
de Regularidade do FGTS;

e) Prova de inexisténcia de débitos

inadimplidos perante a Justica do Trabalho, mediante a apresentagéo da Certidédo Negativa

—
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de Débitos Trabalhistas (CNDT) ou Certiddo Positiva de Débitos Trabalhistas com os
mesmos efeitos da certiddo negativa (CNDT-EN).

f) A comprovacgéao de regularidade fiscal das
microempresas e empresas de pequeno porte somente sera exigida para efeito da
assinatura do pedido de compra originado da Ata de Registro de Prego ou do Aditamento.
No entanto, toda a documentacdo exigida para efeito de comprovacdo de regularidade
fiscal deve ser apresentada, mesmo que esta apresente alguma restricdo, sob pena de

inabilitagéo.

f1) Havendo alguma restricdo na
comprovagdo da regularidade fiscal, sera assegurado o prazo de 05 (cinco) dias Uteis,
cujo termo inicial corresponderd ao momento em que o proponente for declarado o
vencedor do certame, prorrogavel por igual periodo, a critério da administragdo publica,
para a regularizagdo da documentagéo, pagamento ou parcelamento do débito e emisséo
de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

f2) A nao regularizagao da
documentagéo, no prazo previsto no subitem anterior, implicara na preclusao do direito a
contratagao, sem prejuizo das sangdes previstas neste edital.

f3) A participagdo na condicdo de
microempresa ou empresa de pequeno porte, sem que haja o enquadramento nessas
categorias, ensejara a aplicagdo das sangdes previstas em Lei.

7.3.3. QUALIFICACAO ECONOMICO .
FINANCEIRA (art. 31 da Lei Geral):

a) Fazer prova de possuir capital social
registrado ou patriménio liquido ndo inferior a 8% (oito por cento) do valor total registrado,
comprovado através da apresentagdo da cépia do Certificado de Registro Cadastral,
Contrato Social ou alteragdo contratual devidamente registrado na Junta Comercial ou no
Cartorio de Registro Civil de Pessoas Juridicas ou apresentagéo do balango.

a1l) Se a opgdo da CONTRATADA for
pela comprovacédo do patriménio liquido devera ser apresentado o Balango Patrimonial e
Demonstracées Contabeis do ultimo exercicio social, j& exigivel e apresentado na forma da
lei, que comprovem a boa situagédo financeira da empresa, vedada sua substituicédo por
balancetes ou balangos provisérios, podendo ser atualizados por indices oficiais quando
encerrados ha mais de 03 (trés) meses da data da apresentagéo da proposta.

a1.1) O balango patrimonial e
demonstragdes contabeis serédo aceitos, na forma da Lei, quando apresentados por meio
de:
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— Publicagdo em Diario
Oficial; ou

— Publicagao em Jornal; ou

— Cépia ou fotocopia
registrada ou autenticada na Junta Comercial da sede ou do domicilio da CONTRATADA
ou em outro 6rgdo equivalente, inclusive com os Termos de Abertura e Encerramento.

— Comprovagao por Sped.

b) Certiddo Negativa de Faléncia,
insolvéncia, recuperacao judicial ou extrajudicial, expedida pelo distribuidor judicial da sede
da CONTRATADA pessoa juridica ou empresario individual.

b1) Nos casos de Recuperacao Judicial
e Extrajudicial, serdo aceitas certiddes positivas, com demonstracdo do plano de
recuperagao, ja homologado pelo juizo competente em pleno vigor, apto a comprovar sua
viabilidade econémico-financeira.

7.3.4. DOCUMENTOS COMPLEMENTARES:

a) Declaracdo de que n&do existem no
quadro de funcionarios da empresa, menores de 18 (dezoito) anos efetuando trabalho
noturno, perigoso ou insalubre ou ainda, empregado com idade inferior a 16 (dezesseis)
anos efetuando qualquer trabalho, salvo na condigdo de aprendiz, a partir de 14 (quatorze)
anos, conforme Anexo V do edital.

7.3.5. Sera verificado o eventual descumprimento
das condicbées de participagdo, especialmente quanto a existéncia de sancido que
impeca a participacdao no certame ou a futura contratacdo, mediante a consulta aos
sequintes cadastros:

a) Cadastro Nacional de  Empresas
Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(www.portaldatransparencia.gov.br/sancoes/ceis);

b) Cadastro Nacional de Condenagdes
Civeis por Atos de Improbidade Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

c) Lista de Apenados, mantida pelo Tribunal

do Estado de Sdo Paulo (https://www.tce.sp.gov.br/pesquisa-na-relacao-de-apenados);
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CONTRATO N° 9 /SLC/2022

7.3.6. A consulta aos cadastros sera realizada em
nome da empresa CONTRATADA e também de seu s6cio majoritario, por forga do
artigo 12 da Lei n° 8.429, de 1992 e Lei Municipal n° 10.128 de 2012, regulamentada
pelos Decretos Municipais n° 20.786 de 2013 e n° 20.903 de 2013, que prevé, dentre as
sangoOes impostas ao responsavel pela pratica de ato de improbidade administrativa,
a proibicao de contratar com o Poder Piblico, inclusive por intermédio de pessoa
juridica da qual seja s6cio majoritario.

7.3.7: Comprovagao dos poderes de
representagdo através da apresentagdao de procuragdo que designe expressamente
seu representante para assinatura de declaragées, carta proposta e demais atos
pertinentes ao presente compromisso.

7.3.8. Na hipotese de nao constar prazo de validade
das certidoes apresentadas, este SAAE aceitara como validas as expedidas até 180 (cento
e oitenta) dias imediatamente anteriores a data de apresentagéo dos envelopes.

OITAVA - valor total do contrato.

8.1. O valor total do presente contrato, importa em
R$ 221.600,00 (duzentos e vinte e um mil e seiscentos reais).

NONA - vigéncia contratual

9.1. A vigéncia contratual sera de 36 (trinta e seis) meses,
contados a partir da assinatura do contrato, podendo ser prorrogado a critério das partes,
nos limites legais permitidos no artigo 57 da Lei Federal n° 8.666/93.

9.1.1. O contrato podera, a qualquer tempo, ser
alterado, com as devidas justificativas, respeitados os limites legais.

DECIMA - rescisdo contratual.

10.1. Em caso de rescisdo, a CONTRATADA reconhece
integralmente os direitos do SAAE previstos no Artigo 77 da Lei Federal n® 8.666/93, sem
prejuizo de indenizagéo por perdas e danos que a rescisdo possa acarretar.

10.2. A critério da Administragdo, o contrato podera ser
rescindido se ocorrer qualquer das hipoteses previstas no artigo 78, da Lei n® 8.666/93.

10.3. Os casos de rescisdo, se eventualmente ocorrerem, serao
formalmente motivados nos autos do processo, assegurados o contraditério e a ampla
defesa.

DECIMA PRIMEIRA - legislacdo aplicavel.

D
S
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CONTRATO N° 4§ /SLC/2022

11.1. O presente contrato sera regido pelas disposicées da Lei
Federal n°® 10.520/2002 e subsidiariamente na Lei Federal n° 8.666/93 e posteriores
alteragdes, pelo Decreto Municipal n°® 14.575 de 05/09/2005, Decreto Municipal n° 14.576
de 05/09/2005 e Lei Complementar n® 123 de 14/12/2006, alterada pela Lei Complementar
n° 147 de 07/08/2014, Resolugédo n°® 08/2015, o Cdédigo Civil e o Coédigo de Defesa do
Consumidor, sendo que as partes elegem o Foro de Sorocaba/SP para dirimir qualquer
questdo relativa ao presente contrato, com renuncia de qualquer outro, por mais
privilegiado que seja.

11.2. E, por estarem justas e contratadas, assinam o presente
termo em 02 (duas) vias de igual teor e forma e na presenca de 02 (duas) testemunhas que
a tudo viram e assistiram, para fins e efeitos legais.

Sorocaba, (9 df,g . de 2022.

SERVIGO AUTONOMO DE
Tiago Suckow da Silva Ca imaraes - Diretor Geral

~

SERVICO AUTONOMO DE AGUA E ESGOTO DE SOROCABA
Rui Cesar Bevevino — Analista de Sistemas

2

NETWARE TELECOMUNICAGOES E INFORMATICA LTDA. — ME.
Ricardo Jeronymo - Diretor

Testemunhas: Karen V.de M. b(hiozzi
S a

01. 02.

g Ny -]
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DECLARAGAO
1. Identificagdao do Dirigente:

Nome: Ricardo Jeronymo CPF: I

Cargo: Diretor

Empresa: Netware Telecomunicagdes e Informatica Ltda. — ME.

Telefone: (19) 3201-6121 e 3316-9011 e-mail: licitacao@netwarebrasil.com.br

2. Declaragao:

DECLARO ter conhecimento das vedagdes constantes no artigo 73-A, da Lei Organica do
Municipio, e no artigo 1° da Lei Municipal n® 10.128, de 30 de Maio de 2012, regulamentada
pelo Decreto Municipal 20.786 de 25 de setembro de 2013 e alterado pelo Decreto
Municipal n°® 20.903 de 11 de dezembro de 2013, onde estabelecem as hipéteses
impeditivas de contratagao, e que:

,M" nao incorro em nenhuma das hipéteses de inelegibilidade previstas no referido artigo.
() incorro nas hipéteses de inelegibilidade previstas no referido artigo.

( ) tenho duvidas se incorro ou ndo na(s) hipétese(s) de inelegibilidade prevista(s) no(s)
inciso(s) do referido artigo e, por essa razao, apresento os documentos, certidoes

e informagdes complementares que entendo necessarios a verificagdo das hipoteses de
inelegibilidade.

DECLARO, ainda, sob as penas da lei, em especial aquelas previstas na Lei Federal n°
7.115, de 29 de Agosto de 1983, e no artigo 299 do Cdédigo Penal (Falsidade Ideologica),
que as informagdes aqui prestadas sao verdadeiras.

Sorocaba, OF de JJ?’&]TJ‘\Q‘ de 2022.

Z L
NETWARE TELECOMUNICAGOES E
INFORMATICA LTDA. — ME.

A\

Ricardo Jeronymo — Diretor
RG I

. Jd
eé" 3 DA'SL g el
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TERMO DE QIENCIA E DE NOTIFICA(}AO (CONTRATOS)
(REDACAO DADA PELA RESOLUCAO N° 11/2021)

CONTRATANTE: Servico Auténomo de Agua e Esgoto de Sorocaba

CONTRATADO: Netware Telecomunicagées e Informéatica Ltda. — ME.

CONTRATO N° (DE ORIGEM): Q% /SLC/2022

OBJETO: Contratacdo de empresa para implantacdo de Appliance Firewall UTM em

regime de comodato, incluindo servicos de gerenciamento, manutencgéo,
atualizagao, treinamento e suporte técnico para o SAAE.

Pelo presente TERMO, nés, abaixo identificados:

 f

Estamos CIENTES de que:

a)

b)

d)

e)

ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execucdo contratual, estardo sujeitos a analise e julgamento pelo Tribunal de
Contas do Estado de Séo Paulo, cujo trémite processual ocorrera pelo sistema
eletrénico;

poderemos ter acesso ao processo, tendo vista e extraindo cépias das
manifestagcbes de interesse, Despachos e Decisbes, mediante regular
cadastramento no Sistema de Processo Eletrénico, em consonéncia com o
estabelecido na Resolugéo n° 01/2011 do TCESP;

além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serdo publicados no
Diario Oficial do Estado, Caderno do Poder Legislativo, parte do Tribunal de Contas
do Estado de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar
n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos
prazos processuais, conforme regras do Coédigo de Processo Civil;

as informacgbes pessoais dos responsaveis pela contratante e e interessados estao
cadastradas no modulo eletronico do “Cadastro Corporativo TCESP — CadTCESP”,
nos termos previstos no Artigo 2° das Instrucdes n°01/2020, conforme
“Declaragéao(6es) de Atualizagéo Cadastral” anexa (s),

é de exclusiva responsabilidade do contratado manter seus dados sempre
atualizados.

Damo-nos por NOTIFICADOS para:

a)

acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;

Redigido por Caren F. Rodrigues — Chefe SL 4’ /'_7 DA/SL é
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nosso ipteresse, nos prazos e nas formas legais e regimentais,
, interpor recursos e 0 que mais couber.

Sorocaba, ¥ de CMW de 2022

b) Se for o caso
exercer o direit

AUTORIDADE MAXIM
Nome: Tiago Suckow d

Cargo: Diretor Geral
CPF: I 3

RESPONSAVEIS R&QLA Homé)GAcAo DO CERTAME OU RATIFICAGAO DA

DISPENSAIINEXIGﬁIﬁIﬁA% DE LICITACAO:
1

Nome: Tiago Sucko Silva argo Guimaraes
Cargo: Diretor Geral
CPF:

argo Guimaraes

§
>

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo CONTRATANTE:

Nome: Tiago-Suckow da Silva‘Camargo™Guimaraes

Cargo: Di

CPF:

Nome: Glauco Enrico Barnardes Fogaca

Cargo: Diretor de Planejamento e Projetos
CPF: I

Pela CONTRATADA: g Z

Nome: Ricardo Jeronymo
Cargo: Diretor

CPF: I [l
ORDENADOR DE DESPESAS DA,Z@'RATANTE

72N

Nome: Tiago Suckow da Sj a Camargo Suimaraes

Cargo: Diretor Geral .
CPF: I %
5 <
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GESTOR(ES) DO CONTRATO:

o,
NomeT Rui CesarBevevino

Cargo: Analista de Sistemas
CPF: I

DEMAIS RESPONSAVEIS (*):-
Tipo de ato sob sua responsabllldade

/:/c%c//,/

ixto Junior AntonuctT €/Silva
iretor Administrativo e Financeiro

Nome: Priscila Gongalves de Toledo Pedroso Leite
Cargo: Controlador Interno
CPF. I

( :_uﬂwm«q‘mv@(t

Nome: Tdtiana M ci Casagrande
Cargo: Cpntador | - Responsavel pelo atendimento Tribunal de Contas TCE/SP
CPF:

r\? Prefeitura de SAAC

=
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DECLARAGAO DE DOCUMENTOS A DISPOSIGAO DO TCE-SP

ﬁ 7 Prefeitura de Servigo Auténomo
=% SOROCABA de Agua e Esgoto

CONTRATANTE: Servigo Auténomo de Agua e Esgoto de Sorocaba
CNPJ N°: 71.480.560.0001/39

CONTRATADA: Netware Telecomunicagdes e Informatica Ltda. — ME.
CNPJ N°: 19.452.240/0001-55 ;

CONTRATO N° (DE ORIGEM): 43 /SLC/2022

DATA DA ASSINATURA: Of / 12, /2022

VIGENCIA: 36 (trinta e seis) meses

OBJETO: Contratagdo de empresa para implantagcdo de Appliance Firewall UTM em
regime de comodato, incluindo servicos de gerenciamento, manutengéo,
atualizacgao, treinamento e suporte técnico para o SAAE.

VALOR (R$): R$ 221.600.00 (duzentos e vinte e um mil e seiscentos reais).
Declaro, na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitagdo, encontram-

se no respectivo processo administrativo arquivado na origem & disposicédo do Tribunal de
Contas do Estado de Sao Paulo, e serdo remetidos quando requisitados.

Sorocaba, 0P de oQgBm-_.ﬁ\,,._ de 2022

Nome Tiago Suc a Sila Camargo Guimaraes
Diretor Geral
tiagosuckow@s ro;abarsﬁ'aov br
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TERMO DE REFERENCIA

ANEXO

DESTINADO A CONTRATACAO DE EMPRESA PARA IMPLANTACAO DE APPLIANCE
FIREWALL UTM EM REGIME DE COMODATO, INCLUINDO SERVICOS DE
GERENCIAMENTO, MANUTENCAO, ATUALIZACAO, TREINAMENTO E SUPORTE
TECNICO PARA O SAAE — SERVICO AUTONOMO DE AGUA E ESGOTO DO MUNICIPIO
DE SOROCABA.

1. OBJETO

1.1

O presente Termo de Referéncia tem a finalidade de estabelecer parametros

e especificacbes técnicas minimas para a contratacdo de empresa para
implantacdo de Appliance Firewall UTM em regime de comodato, incluindo
manutencdo, atualizacao, treinamento e suporte técnico para o SAAE.

2.  QUANTITATIVO

VALOR MENSAL

Item

Descricao

Quantidade

Unidade

01

Fornecimento em regime de comodato de 2 (dois)
equipamentos Appliance Firewall UTM operando em
alta disponibilidade com software para gerenciamento
centralizado, componentes e suas respectivas
licengas, incluindo servigos de gerenciamento,
manutencao, atualizacdo e suporte técnico.

01

Servigo

VALOR UNICO

Item

Descricao

Quantidade

Unidade

02

Servico de implantagc&o dos equipamentos

01

Servigo

03

Treinamento presencial para capacitagéo de, pelo
menos, 3 (trés) membros da equipe de Tl do SAAE no
uso do software de gerenciamento do equipamento.

01

Servico

3. CRITERIO DE JULGAMENTO

Redigido por Juliana Souza Martins — Chefe DA
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3.1.

Por se tratar de servico o critério de julgamento sera global, pois apesar de
termos 3 itens presentes na tabela quantitativo, todos remetem ao processo
necessario para a entrada em funcionamento da solucdo ofertada, néo
podendo ser dividida em mais de uma empresa.

4. ESPECIFICACOES TECNICAS

4.1.

CARACTERISTICAS GERAIS DOS EQUIPAMENTOS

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

4.1.11.

Equipamentos novos e sem uso, fornecidos em regime de
comodato, devidamente instalados e configurados, todos de

mesmo fabricante, modelo e versdo visando a padronizacdo de
hardware, comprovados através de nota fiscal do fabricante;

Licenciamento completo dos equipamentos, softwares de
gerenciamento e funcionalidades por um periodo minimo de 3
(trés) anos;

Equipamentos com hardware dedicado e sistema operacional
embarcado;

Equipamentos e softwares deverdo constar na linha atual de
comercializagéo e suporte do fabricante;

Os equipamentos deverao ter obrigatoriamente dimensao de 19”
de largura acompanhados de kit de montagem de adaptadores em
L de metal para fixacdo em rack;

Ndo sera admitido o uso de Appliance Virtual, servidor e/ou
estacao de trabalho de propésito genérico;

Ter capacidade de processamento suficiente para atender ao
volume de usuarios e fluxo de dados demandados pelo SAAE,
sem degradac¢do do desempenho;

Possuir, no minimo, 2 (duas) interfaces USB, 1 (uma) interface
console e 6 (seis) interfaces Gigabit Ethernet padrdo 1000 Base-T;

Para registro dos logs de acesso dos usuarios, a solugédo devera
possuir dispositivo de armazenamento SSD de no minimo 240 GB,
podendo ser armazenamento interno ou em um Appliance
dedicado adicional,

Possuir, no minimo, 8 (oito) GB de memoéria RAM;

Equipamentos certificados pela NSS Labs e ICSA Labs;

Redigido por Juliana Souza Martins — Chefe DA DA/SL
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4.2.

4.3.

4.1.12.  Equipamentos devem ser citados no relatorio de Firewall UTM
publicado pela consultoria global Gartner.

DESEMPENHO

4.2.1. Firewall throughtput de, no minimo, 18 Gbps;

4.2.2. IPS throughtput de, no minimo, 4.2 Gbps;

4.2.3. SSL-VPN throughtput de, no minimo, 1.5 Gbps;

4.2.4. Suportar 600 usuarios simultaneos navegando na Internet;

4.2.5. Suportar 300 clientes de VPN SSL simultaneos;

4.2.6. Suportar, no minimo, 5.000.000 conexdes concorrentes.

FUNCIONALIDADES

4.3.1. Cada equipamento devera possuir software de gerenciamento
integrado com interface gréfica acessivel via navegadores web
Mozilla Firefox e/ou Google Chrome para controle centralizado das
funcionalidades;

4.3.2. Integracdo LDAP compativel com o Active Directory 2008 R2 e
superiores;

4.3.3. Single-Sign-On dos usuarios e estagfes ingressadas ao dominio;

4.3.4. Autenticacdo web para estacdes fora do dominio do SAAE;

4.3.5. Permitir a autenticacdo Unica para todo o ambiente de rede
através de Integracao LDAP;

4.3.6. Permitir a criacdo de regras Web Filtering e Application Control
com a definicdo das categorias de sites e aplicagbes liberadas e
blogqueadas;

4.3.7. Permitir a criagéo de regras de Firewall com a definicdo de portas
e servicos liberados e bloqueados;

4.3.8. Recurso de bloqueio por regra de firewall de determinados paises
ou regides;

4.3.9. Suportar o recurso de NAT (Network Address Translation);

Redigido por Juliana Souza Martins — Chefe DA DA/SL
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4.3.10.

4.3.11.

4.3.12.

4.3.13.

4.3.14.

4.3.15.

4.3.16.
4.3.17.
4.3.18.

4.3.19.

4.3.20.

4.3.21.

4.3.22.

4.3.23.

4.3.24.

Possuir sistema de prevencao de intrusdo (IPS) a fim de proteger
a rede interna contra ataques cibernéticos;

Ativacdo da funcionalidade SSL Inspection e configuragdo do
certificado digital, além da definicdo de lista de exclusdo contendo
0s sites que proibem a inspecéo das conexdes SSL;

Ativacao da funcionalidade Malware Protection e configuracéo das
excecoes;

Recurso de Advanced Threat Protection / Sandbox de maneira a
validar os testes de transferéncia dos arquivos e definir melhor
politica em caso de arquivos suspeitos;

Recurso de Traffic Shapping e QoS (Quality of Service) com
fungBes de priorizacdo de servigo, reserva de banda e limite
maximo de banda;

Permitir a criacdo de regras de controle de banda por aplicagéo,
por grupo de usuarios e por rede;

Permitir o balanceamento e a contingéncia de links de Internet;
Suporte a tags de VLAN, padrédo IEEE 802.1q;
Suporte a VPN (SSL VPN e VPN Client);

A conexdo SSL VPN podera ser realizada através de cliente
instalado no computador do usuario;

Permitir a configuracao de servico DHCP com suporte a mdaltiplos
escopos de enderecamento;

Permitir a configuracdo de Proxy (Reverso e Transparente);

Dashboard em tempo real que mostre o throughput das conexdes
e a utilizacdo dos recursos do firewall;

Permitir a extragdo online e/ou agendada de relatério dos acessos
dos usuarios a Internet;

Permitir o monitoramento da utilizacdo de CPU e memoria,
guantidade de conexdes simultaneas do firewall e throughput de
todas as interfaces;
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4.4.

4.3.25.  Permitir a configuracdo de alertas via e-mail, SMS ou outra forma
de notificacao de eventos criticos dos equipamentos;

4.3.26. Permitir a aplicacdo de novas politicas de seguranca sem provocar
indisponibilidade do servico;

4.3.27. Os logs de acesso a Internet devem permanecer disponiveis pelo
periodo minimo de 60 (sessenta) dias;

4.3.28.  Os recursos que dependem de base de assinatura para garantir
protecdo adequada devem receber atualizagcdes durante todo o
periodo de licenga contratado;

4.3.29. Permitir backup das configuragdes do equipamento, através de
interface grafica, sem necessidade de reinicializacao do sistema;

4.3.30. Recurso de importar e exportar as configuracbes e politicas de
seguranca;

4.3.31. N&o sera permitida a instalacdo de agentes nas estacfes de
trabalho dos usuarios, exceto para conexdes SSL VPN.

DISPONIBILIDADE

4.4.1. Disponivel a configuragdo de Alta Disponibilidade (High
Availability) no modo ativo-passivo;

4.4.2. Os equipamentos devem operar de forma redundante (hardware
failover) tal que, em caso de falha do equipamento primario, o
equipamento backup possa operar normalmente, permitindo a
continuidade do servico.

VISITA TECNICA

5.1.

5.2.

5.3.

Para o devido entendimento do objeto descrito neste Termo de Referéncia, as
empresas interessadas em participar do certame licitatério poderéo
comparecer as dependéncias do SAAE na unidade Centro Operacional,
situada a Av. Camilo Julio, n® 255, CEP 18096-000, Ibiti do Paco, Sorocaba -
SP, a fim de se informar dos demais aspectos relevantes para a definicao da
solucéo ofertada;

A visita técnica deverd ser agendada com antecedéncia conforme
informagdes do edital;

Ao término da visita técnica serd emitido o Termo de Visita Técnica em 2
(duas) vias assinadas pelas partes interessadas;
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5.4.

5.5.

Durante a visita técnica a licitante verificara quaisquer pontos importantes
para o dimensionamento da sua solu¢do proposta, com o auxilio dos analistas
de sistemas;

A visita técnica € facultativa e permite que as licitantes possam conhecer as
condicbes do ambiente do SAAE para definicdo da solugédo ideal, ndo se
admitindo, posteriormente, o desconhecimento dessas informagoes.

TREINAMENTO TECNICO

6.1.

6.2.

6.3.

6.4.

A CONTRATADA deverd ministrar treinamento técnico presencial para
capacitacdo de, pelo menos, 3 (trés) membros da equipe de Tl do SAAE na
administracdo das funcionalidades béasicas dos equipamentos, tais como:
monitoramento continuo das funcionalidades, criacdo / edicdo / manutencéo
de regras de acesso, emissao de relatorios, consumo de banda e outros;

O treinamento devera ter carga horaria suficiente para a capacitacdo dos
participantes no uso do software de gerenciamento do firewall;

A CONTRATADA devera fornecer material didatico, em lingua portuguesa, no
formato impresso ou digital;

As despesas decorrentes do treinamento, tais como instrutores, material
didatico e deslocamento, serdo de exclusiva responsabilidade da
CONTRATADA.

SUPORTE TECNICO

7.1. O suporte técnico devera ser prestado 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, 365 (trezentos e sessenta e cinco) dias por ano, por
técnicos devidamente capacitados e especialistas na solucéo, através de
telefone e e-mail e/ou plataforma propria de abertura de chamados para
registro, acompanhamento, resolu¢cdo de problemas e esclarecimento de
davidas;

7.2. Cada chamado técnico tera um numero de protocolo e serd encerrado
somente apds o aceite pela equipe de Tl do SAAE;

7.3. A tabela abaixo define o nivel de prioridade e 0 prazo maximo para
atendimento dos chamados:

Nivel de . Prazo
L Descricéo Avi
prioridade maximo

Prioridade baixa Sgll_(:ltagoes de qual_quer_natureza (alinhamentos, 3 dias Gteis

duvidas, novas funcionalidades, etc).
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Prioridade média

Reducao de desempenho ou qualidade de algum

x 1 dia util
componente da solucéo.

Prioridade alta

Interrupcgéo parcial ou total da solu¢do causando

impacto as atividades do SAAE. 4 horas Uteis

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

O nivel de prioridade de um chamado podera ser reclassificado a critério
Unico e exclusivo do SAAE;

Quando ocorrer reclassificagdo de um chamado, a contagem do prazo de
atendimento sera reiniciada;

Havera desconto da fatura mensal no valor de 0,5% por dia de atraso no
atendimento a chamados de prioridade baixa;

Havera desconto da fatura mensal no valor de 0,7% por dia de atraso no
atendimento a chamados de prioridade média;

Havera desconto da fatura mensal no valor de 1% por dia de atraso no
atendimento a chamados de prioridade alta;

A soma de todas as penalidades a serem aplicadas no respectivo més sera
limitada ao montante de 10% (dez por cento) do valor total mensal a ser pago
pelo SAAE;

O percentual de desconto da fatura mensal ndo exclui outras sancodes
previstas em contrato/lei;

O desconto sera efetivamente aplicado na fatura do més subsequente, exceto
na ultima Nota Fiscal,

Serdo desconsideradas as interrupcdes cuja causa seja de responsabilidade
do SAAE, desde que devidamente comprovada;

Casos atipicos poderao ser analisados pelo SAAE.

OBRIGACOES DO SAAE

8.1.

8.2.

8.3.

Disponibilizacdo de espaco fisico para a adequada instalacéo, refrigeracéo e
alimentacgéo elétrica dos equipamentos;

Disponibilizar recursos para a criagdo de servidores de Single-Sign-On e
relatorios;

Conceder acesso a Internet;
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8.4.
8.5.
8.6.

8.7.
8.8.

8.9.

8.10.

Fornecer credenciais para integracdo LDAP;
Distribuir o certificado digital utilizado pelo SSL Inspection;
Single Sign-On:

8.6.1. Para consultas via protocolo WMI ou NetAPI — Padronizar as
configuracdes dos usuérios permitindo o protocolo escolhido;

8.6.2. Para consultas via log do controlador de dominio - Adaptar as
politicas do Active Directory permitindo o registro dos eventos de
logon.

Efetuar os pagamentos a CONTRATADA nos prazos avencados;

Responsabilizar-se por toda a infraestrutura necesséaria para a instalacéo e
funcionamento dos equipamentos: local; redes de elétrica e de dados, etc.;

Permitir o acesso dos funcionarios da CONTRATADA, devidamente
identificados, aos locais de execu¢ao dos servigos;

Notificar a CONTRATADA em relacdo a qualquer irregularidade observada na
execucao dos servigos.

RESPONSABILIDADES DA CONTRATADA

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

Executar diretamente o contrato, sem transferéncia de responsabilidades ou
subcontratacdes ndo autorizadas pelo SAAE;

Administrar, configurar, manter e gerenciar os equipamentos via VPN ou por
link proprio;

Indicar um responsavel como preposto, que prestara toda a assisténcia
necessaria, devendo comparecer ao SAAE sempre que determinado pela
fiscalizacéo;

Realizar manutencao preventiva e corretiva da solucéo ofertada;

Seguir as boas praticas e padrbes de seguranca recomendados,
acompanhando as novas tendéncias de ataque;

Manter os equipamentos atualizados a fim de corrigir vulnerabilidades e evitar
incidentes de seguranca;

Treinar no minimo 03 (trés) membros da equipe de Tl do SAAE na utilizacéo
do software de gerenciamento;
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10.

11.

9.8.

9.9.

Comprometer-se a manter total sigilo sobre as informacdes fornecidas pelo
SAAE e ndo divulgar a terceiros quaisquer informacdes relacionadas com o
objeto do contrato, fazendo o uso delas somente com 0 proposito necessério
para a execuc¢ao dos servicos contratados;

Comunicar a equipe de Tl do SAAE assim que possivel qualquer alteracédo
realizada no hardware e software dos equipamentos.

QUALIFICACAO TECNICA

10.1.

Apresentar atestado de capacidade técnica que comprove a prestacdo
anterior de servicos compativeis com o objeto desse Termo de Referéncia.

CRITERIOS DE IMPLANTACAO DA SOLUCAO

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

A CONTRATADA devera realizar a implantacdo da solucdo, instalacdo e
configuracdo dos equipamentos, na Unidade Centro Operacional do SAAE;

A CONTRATADA deverd realizar a migracdo da configuracdo incluindo as
regras de firewall, VPN e WEB, do atual Firewall Sophos XG 210 para os
novos equipamentos e auditar o novo cendrio por completo a fim de verificar
se as regras de configuracdo e de seguranca tanto as herdadas quanto as
recém-implantadas estdo de acordo com as boas praticas do mercado;

A CONTRATADA devera planejar e configurar os equipamentos como
Gateway de rede contemplando as diretrizes que serdo levantadas na visita
técnica,;

O prazo maximo para conclusdo da implantacdo € de 60 (sessenta) dias
corridos;

A solugéo sera considerada definitivamente implantada apds permanecer em
execucao pelo prazo de 45 (quarenta e cinco) dias corridos sem provocar
degradacdo do desempenho, mesmo com todas as funcdes ativadas, em
especial as de seguranca como o IPS. Caso ocorram casos de degradacéo
de desempenho nesse periodo, com evidéncias de subdimensionamento da
solucdo, a contratada deverd substituir 0s equipamentos por outros
adequados, num prazo de 30 (trinta) dias corridos, sem prejuizo de outras
sancoes previstas em contrato;

As despesas decorrentes da implantacdo da solucdo serdo de exclusiva
responsabilidade da CONTRATADA, sem custo adicional para o SAAE;

O servico serd avaliado pela equipe de Tl do SAAE conforme as exigéncias
estabelecidas neste Termo de Referéncia;
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12.

13.

14.

11.8. O Termo de Aceite Definitivo da implantacdo sera emitido apos o término do
periodo de execucdo inicial de 45 (quarenta e cinco) dias corridos e a
adequacédo da solucdo em relacdo aos requisitos exigidos neste Termo de
Referéncia;

11.9. O aceite definitivo ndo exclui a responsabilidade da CONTRATADA pelo
perfeito desempenho da solucao ofertada;

11.10. Caso os requisitos e prazos ndo sejam obedecidos, a CONTRATADA sera
penalizada.

VIGENCIA

12.1. O contrato tera vigéncia de 36 (trinta e seis) meses contados a partir da
assinatura do contrato, podendo, a critério do SAAE, ser prorrogado nos
termos da Lei Federal 8.666/93.

PAGAMENTO

13.1. Os pagamentos serdo efetuados conforme estabelecido no edital do certame,
bem como no instrumento contratual, condicionados conferéncia e aprovacéo
das faturas pelo gestor do contrato e da entrega pela CONTRATADA dos
documentos exigidos no contrato.

FISCALIZACAO DO CONTRATO

14.1. O SAAE designara o Chefe do Departamento Administrativo, para representa-
lo na qualidade de fiscalizador do contrato.

14.2. O fiscalizador podera designar outros funcionarios para auxilid-lo no exercicio
da fiscalizagéo.

14.3. Se houver alteragéo do fiscalizador, o Setor responsavel devera comunicar o
Setor de Licitagdo e Contratos.

14.3.1. A alteracado seré formalizada por apostilamento.

Fabio Willian Zamoner Jaime de Souza Lima
Analista de Sistemas | Analista de Sistemas |
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JUSTIFICATIVA PARA CONTRATACAO DE SOLUCAO UTM

A presente contratagdo visa a implantacdo de solucdo de seguranca conhecida
como Appliance Firewall UTM (sigla em inglés para gerenciamento unificado de ameacas),
com equipamentos fornecidos em regime de comodato. Trata-se de uma solu¢do moderna
de seguranca, com hardware especializado e software integrado, projetada para protecéo
do ambiente de rede e fornecimento de recursos como firewall de rede, autenticacdo e
controle de acesso a Internet, antiMalware, prevencao de intrusdo, bloqueio de aplicacdes e
URL, acesso remoto via VPN, entre outros. A plataforma consolida todos esses recursos
em um Unico ponto, simplifica o gerenciamento das regras de seguranca e tem um custo
menor se comparada a sistemas de seguranca formados por multiplos componentes
independentes. O SAAE ja faz uso dessa tecnologia, sendo dois Appliances Sophos XG
210 instalados e configurados em alta disponibilidade, fornecidos em regime de comodato.

A nova contratacdo serd por meio de servico, com a implantacdo de um
equipamento UTM ativo e outro em modo de espera, a ser ativado em caso de falha do
principal, garantindo uma forma de redundancia para evitar paralisacdo dos servicos da
Autarquia. A contratada serd responsavel pela implantacdo, manutencéo, atualizacdo e
monitoramento da solu¢do na rede do SAAE, permitindo a melhor configuracdo possivel
para os equipamentos ofertados. Este equipamento devera servir tanto como Proxy
(servidor de internet) quanto como Firewall (camada de seguranca).

Com a crescente demanda por acessos a sistemas / servicos na Internet, €
essencial manter uma politica de seguranca para a rede corporativa com a implantacdo de
uma solucdo desse porte a fim de controlar o conteddo acessado pelos usuérios, garantir
alta disponibilidade e prover ferramentas de inspecao / protecdo contra as ameacas digitais
que surgem com frequéncia. Visando garantir a continuidade da prestacéo destes servicos,
faz-se necessaria a contratacdo especificada no objeto deste Termo de Referéncia.

Fabio Willian Zamoner Jaime de Souza Lima
Analista de Sistemas | Analista de Sistemas |
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ANEXO 1X
A
NETWARE TELECOMUNICAGOES E INFORMATICA LTDA - ME
ORDEM DE SERVICO
Pregéao Eletrénico n° 46/2022 - Processo n° 1000/2022 - SAAE.

Objeto: Contratacdo de empresa para implantagao de Appliance Firewall UTM em regime
de comodato, incluindo servicos de gerenciamento, manutengao, atualizagéo,
treinamento e suporte técnico para o SAAE.

Data para inicio dos servigos: 08 / 12/ 2022

SERVICO A SER REALIZADO

Implantagéo de 2 (dois) equipamentos Appliance Firewall UTM

Responsavel da Empresa: Ricardo Jeronymo
Telefone para contato: (G
Responsavel do SAAE pela fiscalizagdo: Rui Cesar Bevevino

Telefone para contato: (15) 3224-5883
Sorocaba, 8 de dezembro de 2022.

DEPARTAMJENTOISETOR
Fabio Willian Zamoner
i rigues da Silv: w?nh? o ‘da mﬁ;n:acio
Chefe doSetor e erlogia o s
SAAE Sorocaba

OBS.: Este documento devera ser preenchido pelo SAAE,
apos a assinatura do contrato.
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| cN-sIAM CONAM |
| SERVICO AUTONOMO DE AGUA E ESGOTO

| MUNICIPIO DE SOROCABA - ESTADO DE SAO PAULO |
| Avenida Pereira da Silva, 1285 - Santa Rosalia - Sorocaba - SP - CEP: 18095-340

| FONE: (15) 3224-5810 - FAX: (15) 3224-5820 |

| C.N.P.J.: 71.480.560/0001-39 ? I.E. 669.573.983.111

| PEDIDO DE COMPRA No. 001090 /2022 |

| DATA 08/12/2022 PAGINA 1|
e e oo e e |
| FORNECEDOR: 16404 NETWARE TELECOMUNICACOES E INFORMATICA LTDA CNPJ: 19.452.240/0001-55 FONE 19 3201-6121 |
| ENDERECO : RUA JULIA SEGALLIO 566 CAMPINAS SP  FAX 19 3201-6121 |
| BAIRRO : JD EULINA |
L oo |
| ITEM| QUANTIDADE | UN| OBJETO DESCRICAO DO OBJETO | PROCESSO | VALOR UNITARIO| VALOR TOTAL|
[ = o [
| | . | | | |
|1 | 1,0000| UN|000.00000.9130 CONTRATACAO DE SERVICOS EM GERAL DE INFORMATICA |E00046 /2022| 221.600,0000] 221.600,00]|

| | | | CONTRATACAO DE EMPRESA PARA IMPLANTACAO DE APPLI| | | |
| | | | ANCE FIREWALL UTM EM REGIME DE COMODATO, INCLUIN| | | |

| | DO SERVICOS DE MANUTENCAO, ATUALIZACAO, TREINAME | | | |

T’ | | | TO E SUPORTE TECNICO, PELO PERIODO DE 36 MESES. | | | |
| | | | FONTE: 04 RECURSOS PROPRIOS DA ADMINISTRACAO INDIRETA | | | |
|1 i s e e i e i i o Rt i i i i |
| |
| Ccondicao de Pagamento: RESOL. 08/15 TOTAL PEDIDO -> 221.600,00]
| Prazo de Entrega : 60 DIAS |
| Local de Entrega : AV. COM. CAMILO JULIO, 255 - JD.IBITI DO PACO |
| Observacoes : |
| Empenhos : 01913/2022 |
| |
| |
| _/ __/ _____  DE ACORDO ko |
| SETOR DE COMPRAS DATA FORNECEDOR DATA |

| OBS.:-0S PRODUTOS E/ OU SERVICOS DEVERAO ESTAR RIGOROSAMENTE DE ACORDO COM ESTE PEDIDO, SENDO PASSIVO DE DEVOLUCAO CASO
| NAO ATENDAM AS ESPECIFICACOES EXIGIDAS. O NUMERO DESTE PEDIDO, OBRIGATORIAMENTE DEVERA CONSTAR NO CORPO DA NOTA FISCAL.

| -A ADMINISTRACAO NAO SE RESPONSABILIZA PELA ENTREGA DE MATERIAIS EM LOCAIS DIFERENTES DO CITADO NESTE PEDIDO.
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SERVICO AUTONOMO DE AGUA E ESGOTO

Municipio de Sorocaba

DEPARTAMENTO ADMINISTRATIVO
SETOR DE LICITACAO E CONTRATOS

ANEXO IITI - CARTA PROPOSTA

Servigo Auténomo de Agua e Esgoto de Sorocaba
Pregéo Eletronico n°® 46/2022 - Processo n° 1000/2022 - SAAE

Oferecemos a esse Orgo os precos a seguir indicados, objetivando a contratagio de empresa
para implantagdo de Appliance Firewall UTM em regime de comodato, incluindo servigos de
gerenciamento, manuteng¢do, atualizacdo, treinamento e suporte técnico para o SAAE, de acordo
com o disposto no edital do certame supra e ordenamentos legais cabiveis:

: \ : Valor Unit | Valor Total
Item | Qtde. | Unid. Especifica¢iio do Objeto
Q P ¢ i (RS) (RS)
Fornecimento em regime de comodato de 2 (dois)
equipamentos  Appliance  Firewall UTM
operando em alta disponibilidade com software
para gerenciamento centralizado, componentes e
suas respectivas licengas, incluindo servigos de
gerenciamento, manuteng¢do, atualizagdo e RS R$
01 01 |[SERYV |suporte técnico. 5.300,00 190.800,00
VALOR MENSAL
Marca: SOPHOS
Modelo: XGS 3100
Servigo de implantagdo dos equipamentos
02 01 |SERV KA Ry
VALOR UNICO 20.000,00 | 20.000,00
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NETWARE TELECOMUNICACOES E INFORMATICA LTDA ME - CNPJ 19.452.240/0001-55

Rua Milton Campos, n® 235, Jardim Eulina, Campinas - SP, CEP 13.063-310

E-mail: T | it cao@netwarebrasii.com.br — Fone: (19) 3201-6121/(67) 3316-9011
Pagina 1 de 3
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Data de nascimento: 25/06/1972

Enderego residencial completo: Rua Professor Antonio Nogueira Braga, n° 110 - CS 38,
Parque Rural Fazenda Santa Candida - CEP 13.087-601 - Campinas/SP

E-mail Institucional: ricardo.jeronymo@netwarebrasil.com.br

E-mail Alternativo: ricardo.jeronymo@globo.com

Campinas/SP, 18 de novembro de 2022.

Ricardo Jeronymo
Diretor
Responsavel ou Representante Legal

RG n° I
CPF n° I

19.452.240/0001-55

NETWARE TELECOMUNICACOES
E INFORMATICA LTDA - ME

RUA MILTON CAMPOS, N° 235
JARDIM EULINA - CEP: 13.063-310

CAMPINAS - 5P

SRR

NETWARE TELECOMUNICACOES E INFORMATICA LTDA ME — CNPJ 19.452.240/0001-55
Rua Milton Campos, n° 235, Jardim Eulina, Campinas - SP, CEP 13.063-310

E-mail: |GGG  icitacoo@)netware!
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